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الشبكاتمفهوم   

 
الشبكات تشٌر إلى مجموعة من الأجهزة المتصلة ببعضها البعض لتبادل البٌانات والمعلومات 

، مثل الاتصال بالإنترنت مشاركة الملفات والموارد. تستخدم الشبكات فً العدٌد من التطبٌمات
 .والطابعات، والتواصل بٌن الأجهزة

 
 بعض الأنواع الأساسية للشبكات

 
شبكة تغطً منطمة صغٌرة مثل مكتب أو مبنى تستخدم لتوصٌل  (LAN) ل الشبكة المحلٌة

 أجهزة الكمبٌوتر
 

 .والطابعات والأجهزة الأخرى فً نفس المولع

 
شبكة تغطى مناطك واسعة، مثل مدن أو دول الإنترنت هو  : (WAN) الشبكة الواسعة .7

 مثال على شبكة واسعة
 

 .حٌث ٌتٌح الاتصال بٌن أجهزة الكمبٌوتر فً جمٌع أنحاء العالم .0

 
شبكة تغطى مدٌنة أو منطمة حضرٌة كبٌرة. تستخدم  :(MAN) الشبكة الحضرٌة .3

 .لتوصٌل شبكات محلٌة متعددة فً نفس المدٌنة

 
شبكة تغطً مساحة صغٌرة جدا، مثل غرفة واحدة تستخدم  (PAN) ة الشخصٌةالشبك .4

لتوصٌل الأجهزة الشخصٌة مثل الهواتف الذكٌة والحواسٌب المحمولة والأجهزة 
 .اللوحٌة

 
الشبكات تعتبر عنصرًا حٌوٌا فً البنٌة التحتٌة التمنٌة الحدٌثة، وتساهم فً تسهٌل الاتصالات 

 .ونمل البٌانات بسرعة وفعالٌة

 

 Metropolitan Area) تعرف أٌضا بشبكة المنطمة الحضرٌة (MAN) الشبكة الحضرٌة
Network). هً شبكة تربط بٌن شبكات محلٌة (LANS) فٌة معٌنة مثل متعددة فً منطمة جغرا

 .مدٌنة أو مجموعة من الأحٌاء

 
لتوفٌر اتصال عالً السرعة بٌن الشركات والمؤسسات والجامعات  MAN تستخدم شبكة

على تمنٌات مثل الألٌاف  MAN والمكاتب الحكومٌة ضمن نطاق جغرافً حضري لد تعتمد

 البصرٌة و الكابلات النحاسٌة لتوفٌر سرعات اتصال عالٌة
 

 وموثولٌة
 
 MAN عض الخصائص الرئيسية لشبكةب

 
 .نطاق واسع : تغطً منطمة حضرٌة كاملة، مما ٌسمح بتوصٌل شبكات متعددة فً المدٌنة 7
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 .مسرعات عالٌة توفر اتصالات عالٌة السرعة لنمل البٌانات بسرعة وكفاءة 0

 
 موثولٌة عالٌة : تصمم لتكون موثولة وتضمن استمرارٌة الخدمة حتى فً حالة حدوث 3

 .أعطال فً بعض الأجزاء

 
تستخدم بشكل شائع فً المدن الكبٌرة لتوصٌل المؤسسات والبنٌة التحتٌة الحٌوٌة.  MAN شبكات

أو تفاصٌل إضافٌة، أنا هذا  MAN إذا كنت ترغب فً معرفة المزٌد عن تطبٌمات محددة لشبكة

 ! لمساعدتن

 
متعددة عبر مسافات  (LAN) هً شبكة تربط بٌن شبكات محلٌة (WAN) الشبكة الواسعة

تتسهٌل التواصل وتبادل  WANS جغرافٌة كبٌرة، مثل المدن أو الدول أو حتى المارات. تستخدم

 البٌانات بٌن الموالع البعٌدة، سواء كانت شركات
 

 .مؤسسات تعلٌمٌة، مكاتب حكومٌة أو حتى منازل

 
الشبكات المحلٌة فً جمٌع من أمثلة الشبكات الواسعة الإنترنت نفسه، حٌث ٌربط بٌن ملاٌٌن 

 أنحاء العالم
 WAN بعض الخصائص الرئيسية لشبكة

 
وسائط متعددة: تستخدم تمنٌات اتصال متنوعة مثل الألٌاف البصرٌة، الألمار الصناعٌة، 

 .والكابلات النحاسٌة

 
تنوع الخدمات : تدعم مجموعة واسعة من التطبٌمات والخدمات مثل البرٌد الإلكترونً، الهاتف 

 ، والفٌدٌو كونفرنس(VolP) عبر الإنترنت

 
المنظمات والموالع البعٌدة وتمكٌن التواصل الفعال بٌنها. إذا تعد حٌوٌة لتوصٌل  WAN شبكات

 !أو تفاصٌل إضافٌة، فأنا هذا للمساعدة WAN كنت ترغب فً معرفة المزٌد عن تطبٌمات

 
، والتً تعنى باللغة العربٌة "Wide Area Network" هو اختصار لـ "WAN" المصطلح

 .""الشبكة الواسعة

 
، والتً تعنى باللغة العربٌة "Personal Area Network " هو اختصار لـ (PAN) المصطلح

هً شبكة صغٌرة تستخدم لتوصٌل الأجهزة  (PAN) "الشبكة الشخصٌة". الشبكة الشخصٌة

 الشخصٌة ضمن نطاق محدود، مثل غرفة واحدة
 

لتوصٌل الأجهزة الشخصٌة مثل الهواتف الذكٌة،  PANS أو مكتب صغٌر عادة ما تستخدم

 حٌة، الحواسٌب المحمولة، الطابعات، والسماعاتالأجهزة اللو
 

 (PAN) بعض الخصائص الرئيسية للشبكة الشخصية

 
 .أمتار 72النطاق الصغٌر : تغطً مساحة صغٌرة جداً، عادة لا تزٌد عن  .7
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 (Bluetooth) الاتصال اللاسلكً : غالباً ما تستخدم تمنٌات الاتصال اللاسلكً مثل البلوتوث 0

 Wi (Fi-) و الواي فاي

 
 . التوصٌل الشخصً : تهدف إلى توصٌل الأجهزة الشخصٌة وتسهٌل نمل البٌانات بٌنها 3

 
مفٌدة للأشخاص الذٌن ٌرغبون فً توصٌل أجهزتهم الشخصٌة بسهولة وسرعة  PAN شبكات

 .دون الحاجة إلى كابلات

 
 امن الشبكات

 
أمن الشبكات هو المجال الذي ٌختص بحماٌة الشبكات وأجهزتها ومحتوٌاتها من الوصول غٌر 

الشبكات تمنٌات وإجراءات  المصرح به والاخترالات والهجمات الإلكترونٌة. ٌتضمن أمن
 .استمرارٌة الخدمة وسٌاسات تهدف إلى تأمٌن البٌانات والشبكات وضمان

 ايجابيات أمن الشبكات
أمن الشبكات ٌلعب دورا حٌوٌا فً حماٌة البٌانات والمعلومات والأجهزة المتصلة بالشبكة من 

 :التهدٌدات والهجمات. إلٌن بعض الإٌجابٌات الرئٌسٌة لأمن الشبكات

 
ٌر المصرح به، ا حماٌة البٌانات: ٌضمن أمن الشبكات تشفٌر البٌانات وحماٌتها من الوصول غ

 .مما ٌحافظ على سرٌة المعلومات الحساسة

 
منع الاخترالات تساعد تمنٌات أمن الشبكات مثل الجدران المارٌة ونظم الكشف عن التسلل فً  0

 .منع الهجمات الإلكترونٌة والتصدي لمحاولات الاختراق

 
حالة حدوث أعطال استمرارٌة العمل: ٌضمن أمن الشبكات توفٌر الخدمة المستمرة حتى فً  3

 .على استمرارٌة الأعمال وتجنب التولف غٌر المتولع أو هجمات، مما ٌحافظ

 
حماٌة الهوٌة: ٌساعد أمن الشبكات فً إدارة هوٌة المستخدمٌن والتحمك منها، مما ٌمنع سرلة  4

 .المصرح به الهوٌة والوصول غٌر

 
 لتوافك مع الموانٌن واللوائح الأمنٌة، مثلالتوافك مع اللوائح : ٌساهم أمن الشبكات فً تحمٌك ا 5

GDPR و HIAAمما ٌجنب الشركات والمسؤولٌن المانونٌٌن المتاعب والغرامات ،. 

 
. زٌادة الثمة": ٌعزز أمن الشبكات الثمة بٌن العملاء والشركاء، حٌث ٌطمئنون إلى أن بٌاناتهم 6

 ومعلوماتهم محمٌة
 سلبٌات أمن الشبكات

 
رغم أن أمن الشبكات ضروري لحم الحماٌة البٌانات والمعلومات، إلا أن هنان بعض السلبٌات 

 :لتطبٌمه إلٌن بعض التحدٌات نٌات والسلبٌات المحتملة التً ٌمكن أن تكون مرافمة

 
 كلفا ٌحتاج ج الأمر إلى استثمار تثمارات فً فً الأجهزة
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ٌمكن أن ٌكون مكلف والبرمجٌات، بالإضافة إلى ا التكلفة تنفٌذ وصٌانة أنظمة أمن الشبكات 
 .تكالٌف التحدٌثات تحدٌثات والتدر التدرٌبات

 
خبرات متمدمة التعمٌد إدارة أنظمة أمن أمن الشبكات ٌمكن أن تكون معمدة وتتطلب مهارات  0

 .تدرٌب مستمر الحفاظ على فعال فعالٌة الأمن لد ٌحتاج الموظفون إلى

 
: لد تؤدي بعض تدابٌر الأمان إلى تباطؤ الأداء فً الشبكة، مثل تشفٌر البٌا الضارة.  الأداء 3

 .ٌانات والفحص المستمر للبرمجٌات

 
المستمرة . ٌتطلب ولتا وجهدًا وٌمكن أن ٌكون مرهما. أن تكون الأنظمة محدثة التحدٌثات  -4

 باستمرار للتصدي للته للتهدٌدات الجدٌدة والضعف الأمنً هذا
 
ماد على التكنولوجٌا : الاعتماد الكبٌر على الحلول التمنٌة لد ٌترن الأنظمة عرضة الاعت 5

 .بشكل صحٌح للهجمات إذا لم تتم تتم إدارتها

 
المسؤولٌة المانونٌة ٌمكن أن أن تؤدي الإخفالات فً أمن الشبكات إلى تعرٌض الشركات  6

 .ن معلومات حساسة معرضة للخضرللمسؤولٌة المانونٌة والغرامات، خاصة إذا كانت هنان هنا

 


